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	für ein/eine
	


	TYP: 1
	Textfeld 1: SOPTIM AG
Im Süsterfeld 5-7
52072 Aachen
0241 40023-0
	Textfeld 4: Alexandre Charoy
	Textfeld 4_2: +49 241 40023-441
	Textfeld 4_3: alexandre.charoy@soptim.de
	Textfeld 3: Felix Marx, Lars Friedrich, Shakira Pannier, Lukas Henke, Hannes Weyel
	Textfeld 3_2: Microservice für fachliches Audit-Logging
	Textfeld 2: Bei der SOPTIM AG werden manche Anwendungen aus Microservices zusammengesetzt, die jeweils klar definierte, fachliche oder technische Aufgaben erfüllen. Das Zusammenspiel dieser Services bildet die Gesamtanwendung, welche der Kunde über Benutzeroberflächen bedient. Da gewisse Probleme in vielen verschiedenen Projekten und Produkten immer wieder gelöst werden müssen, setzt die SOPTIM in diesen Fällen auf wiederverwendbare Microservices, die als fertige Lösung für ein gegebenes Problem einem System hinzugefügt werden können.
 
Bei diesem Thema geht es darum, einen solchen wiederverwendbaren Microservice zu programmieren. Dieser dient dazu, ein fachliches Audit-Log zu aggregieren und durchsuchbar darzustellen. Es handelt sich also nicht um die Sammlung von technischen Server-Logs mit Stacktraces und ähnlichen Informationen für Entwickler und Systemadministratoren, sondern um die Sammlung von Informationen über Änderungen an der fachlichen Datenlage eines Systems in einer für den Endbenutzer leserlichen Form. Ein oder mehrere andere Services können Ereignisse und Änderungen im System zur Protokollierung an das Audit-Log schicken. Anhand des Audit-Logs kann ein Benutzer zum Beispiel nachvollziehen, wann welcher Benutzer eine Änderung vorgenommen hat, oder ob Hintergrundprozesse erfolgreich durchgeführt wurden.
 
Der Umfang der Umsetzung beinhaltet das Programmieren eines Backend-Services und einer Webanwendung. Der Backend-Service, welcher zum Beispiel mit Java und dem Spring Boot-Framework umgesetzt werden kann, soll über eine Schnittstelle zum Beschreiben und Lesen des Audit-Logs verfügen. Die Inhalte des Audit-Logs sollen in einer Datenbank persistiert werden. Die Webanwendung, welche zum Beispiel mit dem React-Framework umgesetzt werden kann, bedient die Lese-Schnittstelle des Backend-Services, um dem Endbenutzer eine durchsuchbare, leserliche Darstellung des Audit-Logs zu präsentieren. Damit der neue Microservice in verschiedenen Umgebungen eingesetzt werden kann, sollte er von außen konfigurierbar gestaltet werden und als Docker-Container zur Verfügung gestellt werden.
 
 

	Datum: 28.10.2022
	Textfeld 2_2: Ein Eintrag im Audit-Log könnte zum Beispiel die folgenden Informationen beinhalten:
 
- Zeitstempel des Ereignisses
 
- Zeitstempel der Protokollierung im Audit-Log
 
- Quellsystem: Welcher Service hat das Ereignis an das Audit-Log geschickt?
 
- Prozess: Zu wlechem fachlichen Prozess gehört das Ereignis?
 
- Auslöser: Welcher Benutzer, bzw. welches System oder welcher Hintergrundprozess hat das Ereignis ausgelöst?
 
- Status: Erfolgreich / Warnung / Fehler
 
- Beschreibung
 
- Weitere Informationen: Zum Beispiel vorher/nacher-Werte oder ein als JSON-Objekt.
 



