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	Textfeld 3: Mohammed Jeha, Lara Brunkow, Tobias Meierdierks
	Textfeld 3_2: Entwicklung eines Risk Assessment Tools zur Prüfung der Informationssicherheit
	Textfeld 2: Der Chief Information Security Officer (CISO) der INFORM GmbH hat Bedarf für ein Information Security Risk Management Tool angemeldet. Das Tool soll eine Bewertung der Kritikalität der Informationenswerte bezogen auf die Vertraulichkeit, Integrität und Verfügbarkeit, sowie des Grads der Bedrohung und der Verwundbarkeit der verarbeitenden IT-Systeme ermöglichen. Es soll Transparenz über die vorhandenen Informationssicherheitsrisiken geschaffen werden, welche effektiv und effizient gesteuert werden können, dadurch dass Maßnahmen zur Behandlung der Risiken identifiziert und priorisiert werden. Aufgrund der Größe des Unternehmens mit mehreren Geschäftsbereichen und mit Teams innerhalb und verteilt über mehrere Geschäftsbereiche, die projektabhängig sowohl autonom agieren können als auch INFORM-weite Infrastruktur teilen, entsteht eine hohe Komplexität in der Betrachtung sicherheitsrelevanter Aspekte.Initial wurde zur Einführung des Information Security Risk Management Prozesses ein Excel-Tool entwickelt. Die Menge von Querverweisen und der Bedarf für ein benutzerfreundliches Interface haben nun einen Stand erreicht, für den Excel nicht mehr ausreicht. Hieraus folgt der Anspruch an das Projekt der Studierenden. Gefragt ist eine Software-Lösung, vorzugsweise eine Webanwendung, mit:    * benutzerfreundlichem Interface zur Eingabe der Evaluationen und Ausgabe der Ergebnisse der Sicherheitsprüfung im Frontend    * Automatisierung der Auswertung im Backend    * sicherer Anbindung an ein Inform-internes Datensicherungssystem    * Mechanismus zur simplen und sicheren Authentifizierung    * Erweiterbarer Grundstruktur, um in der Zukunft weitere Anforderungen erfüllen zu können; dies beinhaltet eine nachvollziehbare Architektur und ordentliche DokumentationDie genauere Ausarbeitung der Anforderungen und die Suche nach geeigneten Tools erfolgt in regelmäßigen Treffen mit dem CISO der INFORM GmbH, der gleichzeitig auch der (Haupt-)Betreuer des Projektes ist, und den Studierenden. Ziel ist ein nutzbares Produkt am Ende des Kurses oder ein Stand der Entwicklung, der mit wenig Aufwand fertiggestellt werden kann.
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